Generation Equality -nuortenryhman manifesti
teknologiasektorille verkkohairinnan kitkemiseksi




JULKAISUN TIEDOT

Julkaisupaivamaara: 1.11.2022

Julkaisija: Generation Equality -nuortenryhma
Generation Equality -nuortenryhmaa koordinoivat
Yhteystiedot: generationequalitynuoret@gmail.com
Koostanut ja kirjoittanut Generation Equality -
nuortenryhman ajatusten pohjalta Lila Leander,
editoinut Linda-Lotta Luhtala

Ulkoasu ja taitto: Ida Eramaa

Kuvat: Linda-Lotta Luhtala

Kuvitukset: theDifference Consulting

This work is available under the terms of the Creative Commons
Attribution Non-Commercial Licence 4.0 International.



mailto:generationequalitynuoret@gmail.com

),
e‘:ﬁ GENERATION

s EQUALITY

T A I THVISTELMA
9+1

Teknologiasektorin toimijoiden tulist:
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1. Lisata tyontekijoiden tietoisuutta sukupuoleen perustuvasta
verkkohairinnasta

2. Laatia toimintaohjeet sukupuoleen perustuvan verkkohairinnan
kitkemiseen

3. Huomioida verkkohairinta tyéntekijéiden someohjeissa
4. Kampanjoida verkkohairintaa vastaan

5. Kehittaa uusia innovaatioita verkkohairinnan kitkemiseksi osana
lilketoimintaansa

6. Kehittaa digialustojen moderointia

7. Tarjota tukea verkkohadirintaa kokeneille ja torjua hairintaa
somealustoilla

8. Kehittaa reilun pelin servereita

9. Vaikuttaa lainsaadantoon ja kaytantoihin verkkohairinnan
kitkemiseksi

4] TEE GENERATION EQUALITY -SITOUMUS
VERKKOHAIRINTAA VASTAAN
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YK:n UN Womenin

tasa-arvojarjesto
koordinoiman Generation Equality -kam-
panjan tavoitteena on edistaa naisten
ja tyttéjen oikeuksia vauhdittamalla
tasa-arvotavoitteita, jotka ovat edis-
tyneet tarvittavaa hitaammin.

Kampanjan kuudesta paateemasta yksi on,
miten teknologian ja innovaatioiden avulla
voidaan edistaa sukupuolten tasa-arvoa.
Jotta kaikkien sukupuolten on mahdol-
lista hyédyntaa teknologian tarjoamia
mahdollisuuksia, verkkohairinta on kit-
kettdva ja verkossa on oltava turvallisia
tiloja.

Vuonna 2021 perustettu Generation
Equality -nuortenryhma koostuu 15-29-
vuotiaista nuorista ja sita koordinoi

UN Women Suomi ja Plan International
Suomi. Tarkoituksenamme on saada mei-
dan nuorten aani kuuluviin Generation
Equality -prosessissa ja kertoa paattdjille,
mitka teemat ja teot on mielestamme
merkityksellisia ja olennaisia tasa-arvon ja
kampanjan sitoumusten edistamiseksi.

INTERNATIONAL

Suomen valtio johtaa teknologia ja tasa-
arvo -toimintaryhmaa ja Suomi tukee
Generation Equality -kampanjan tasa-arvo-
tavoitteita yhteensa noin 150 miljoonalla
eurolla.

Yksi Suomen sitoumuksista kuuluu seuraa-
vasti: “Suomi sitoutuu lisGédmadn teknologia-
sektorin tietoisuutta sukupuolittuneesta verk-
kovdkivallasta ja sitouttaa teknologiasektorin
(ml. startupit, sosiaalisen median alustat,
suuret teknologiayritykset, peliteollisuus) 16y-
taakseen ratkaisuja sukupuolittuneen tek-
nologiavdlitteisen verkkovdkivallan ehkdéise-
miseen ja eliminoimiseen.”
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Talla manifestilla haluamme lisata tietoisuutta verkossa
tapahtuvasta sukupuoleen perustuvasta hadirinnasta seka
tuoda esiin konkreettisia toimia, joita teknologiasektorin
toimijoiden taytyy ottaa huomioon kehittaakseen
verkkoymparistoa turvallisemmaksi kaikille.
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Ensimmadisellé Suomen vierailullaan vuonna 2021 UN Womenin uusi pddjohtaja Sima Bahous
tapasi Generation Equality -nuortenryhmén jésenié keskustelutilaisuudessa, jonka aiheena oli,
miten sukupuolittunut verkkohdirintd on merkittdva uhka erityisesti nuorille.

Kuva: Linda-Lotta Luhtala
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SUKUPUOLEEN PERUSTUVA
VERKKOHAIRINTA ON MERKITTAVA
ONGELMA

Sukupuoleen perustuva verkkohairinta

on ongelma kaiken ikaisille, mutta koros-
tuneemmin nuorille. Plan Internationalin
toteuttaman kyselytutkimuksen mukaan
Suomessa 42 % kyselyyn vastanneista
15-25-vuotiaista tytdista ja nuorista
naisista on joutunut sosiaalisen me-
dian alustoilla hairityksi. Tytét ja nuo-
ret naiset saavat verkossa seksuaalissavyt-
teisia viesteja ja kuvia ilman suostumus-
taan seka kohtaavat vainoamista ja muun-
laista ahdistavaa hairintaa.1

Non toxic -hankkeen selvityksessa kartoi-
tettiin 15-29-vuotiaiden nuorten kokemaa
hairintaa ja vihapuhetta peleissa. Yli puolet
vastaajista kertoi havainneensa muun-
muassa toisen pelaajan pelitaitojen hauk-
kumista, rasistisia ja homo- tai transfobisia
kommentteja seka pelaajan ikaan, suku-
puoleen ja ulkonakoéon liittyvaa negatii-
vista kommentointia. Vihapuheen tai hai-
rinnan kohteeksi kertoi joutuneensa 70 %
vastaajista.2

Verkossa tapahtuva sukupuoleen perus-
tuva verkkohairinta mielletaan usein yksit-
taistapauksiksi, jolloin sita ei tunnisteta
yhteiskunnallisena ongelmana.

kll

Ongelman ytimessa ovat syvalle juur-

tuneet patriarkaaliset rakenteet, jotka
vaikuttavat verkossa toimittaessa. llmidna
sukupuoleen perustuva verkkohairinta on
osa sukupuolittuneen vakivallan jatkumoa.
Verkkohadirinndn tarkoituksena on
hdpaista ja hiljentda tyttéja ja naisia,
etenkin nuoria ja vahemmistéryhmiin
kuuluvia.

Kaytdamme manifestissa termia  suku-
puoleen perustuva verkkohairinta, ku-
vaamaan naisiin, tyttéihin ja sukupuoli-
vahemmistdihin kohdistuvaa verkkovaki-
valtaa, -ahdistelua ja -hairintaa. Termilla
viittaamme  digitaalisessa ymparistossa
tehtyihin tekoihin, jotka vaihtelevat trol-
laamisesta ei-toivottuihin  seksuaalisiin
viesteihin, uhkailuun, vainoamiseen ja
henkilotietojen luvattomaan levittamiseen.

PREVENT &‘ Po ol’:“clunes &
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1. Plan International. Eree to be Online? 2020. Suurtutkimus: maailmanlaajuisesti 58 % ja Suomessa 42 % tytdista on joutunut hairityksi sosiaalisessa mediassa - Plan).
2. Helsingin kaupunki. Non-toxic - Selvitys kilpailullisia tietokone- ja konsolipeleja pelaavien nuorten kokemuksista vihapuheesta ja hairinnasta. 2018.



https://plan-international.org/publications/free-to-be-online/
https://plan.fi/artikkelit/suurtutkimus-maailmanlaajuisesti-58-ja-suomessa-42-tytoista-on-joutunut-hairityksi-sosiaalisessa-mediassa/
https://www.hel.fi/static/nk/Julkaisut/non-toxic.pdf
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TEKNOLOGIASEKTORIN
YASTUU JAROOLI

Teknologiasektorin toimijat ovat avain-
roolissa mahdollistamassa, etta kaikkien,
myo6s nuorten ja vahemmistdjen, oi-
keus olla turvassa verkossa toteutuu.
Pelaaminen ja sosiaalisen median kayt-
taminen aloitetaan yleensa jo nuorena.
Nuoren on helpompi hyvaksya verkko-
hairinta osana digitaalisia ymparistoja, jos
tarjolla ei ole tietamysta tai tydkaluja sen
tunnistamiseen ja siita raportoimiseen.
Nuorten kasitys verkkohairinnasta
vadristyy vadistamatta, jos alustalla ei
tapahdu muutosta, vaan nuorta syyl-
listetaan ja kehotetaan itse kayttay-
tymaan toisin tai pysymaan kokonaan
poissa verkosta.

Siksi on tarkead, ettd teknologiasekto-
rin toimijat tukevat nuorten aktivismia
ja ottavat vastuuta sukupuoleen perus-
tuvan verkkohairinnan vakavuuden ja laa-
juuden osoittamisesta. Teknologiasektorin
toimijoiden on sitouduttava konkreettisiin
toimiin  verkkohairintdan puuttumiseksi
sekd kehitettava uusia, innovatiivisia rat-
kaisuja ongelmaan. Naiset ja vahemmistot
tulee ottaa mukaan esimerkiksi sosiaalisen
median alustojen kehitystyéhon ja uusien
innovaatioiden suunnitteluun ja testauk-
seen.

3. IGDA International Game Developers Association. Developer Satisfaction Survey 2017

Erityisen tarkeaa on myds teknologiasek-
torin vastuu pitaa organisaationsa turval-

lisina,
kaikille.

hairinnasta vapaina tyopaikkoina

Suurin osa pelialalla tyosken-
televista on valkoisia cis-miehia,
ja tama ei voi olla nakymatta
myos pelihahmoissa, peleissa ja
tyokulttuurissa. 3

On oleellista huomioida, ettd nykyinen
pelaajakanta on monipuolisempi kuin kos-
kaan, ja on selvda, etta peleihin tar-
vitaan lisda hahmoja, jotka edustavat
kaikkia sukupuolia, kansallisuuksia ja
seksuaalisia suuntauksia. Siksi tekno-
logiasektorin  on sitouduttava inklusiivi-
suuden ja monimuotoisuuden lisaamiseen.
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https://igda-website.s3.us-east-2.amazonaws.com/wp-content/uploads/2019/04/11143720/IGDA_DSS_2017_SummaryReport.pdf
https://igda-website.s3.us-east-2.amazonaws.com/wp-content/uploads/2019/04/11143720/IGDA_DSS_2017_SummaryReport.pdf
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VOIVAT TEHDA VERKKOHAIHINNAN

KITKEMISEKSI?

Tyontekijoiden tietoisuuden
lisaaminen sukupuoleen
perustuvasta verkkohairinnasta

Vakivallan muotoja on ymmarrettavasti
hankala tunnistaa, jos asiasta ei ole itsel-
laan tietoa. Siksi avainasemassa on tekno-
logiasektorin tietoisuuden kasvattaminen
littyen sukupuoleen perustuvaan verkko-
vakivaltaan.

Kun suunnitellaan toimenpiteita verkko-
hairinnan kitkemiseksi, on tarkeaa ottaa
huomioon intersektionaalinen nakdkulma
eli, ettd sukupuolen lisaksi myds esimer-
kiksi ika, alkupera ja toimintakyky vaikut-
tavat henkilon kokemaan hairintaan ver-
kossa. Nain huomioidaan laajasti kaytta-
jien erilaiset tarpeet.

Yritysten tulisi tarjota henkilostolleen kou-
lutusmateriaalia ja mahdollisuuksia kes-
kustella aiheesta. Jos oma tietamys verk-
kovakivallasta on puutteellista, kan-
nattaa kadantya aiheen asiantuntijoiden
puoleen ja suunnitella heiddn kanssaan
henkiléstolle koulutusmateriaaleja.

Toimintaohjeiden laatiminen
sukupuoleen perustuvan
verkkohairinnan kitkemiseen

Verkkohairinnan ehkaisysta ja kitkemisesta
tulee laatia yrityksissa mahdollisimman
selkeat toimintaohjeet. Nain yritysten on
helpompi sitoutua ratkaisujen Idytamiseen
ja liittaa aihe vahvemmin osaksi esimerkiksi
vastuullisuusraportointia. Raportointi
mahdollistaisi myés vertailun eri yri-
tysten valilla.

Avoin viestinta organisaation konkreet-
tisista toimista sukupuoleen perustuvan
verkkovakivallan ehkaisemiseksi vaikuttaa
positiivisesti tydnantajamielikuvaan ja nayt-
taisi yrityksen houkuttelevana vaihtoehtona
tyonhakijoille.
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Verkkohairinnan huomioiminen
tyontekijoiden someohjeissa

Monilla organisaatioilla on omia ohjeis-
tuksia siihen, miten tyontekijoiden tulisi
kayttaytya sosiaalisessa mediassa. Naissa
Voisi ohjeistaa, miten somessa toimitaan
niin, etta kaikkien on turvallista olla siell,
esim. millaista kieltd kadytetaan ja miten
tunnistaa kohtaamansa verkkohdirinnan
muodot ja raportoida niista.

Tyopaikoilla tulisi olla anonyymi kanava
verkkovakivallan ja -hairinnan raportoin-
nille, erityisesti, jos tyontekija joutuu nii-
den kohteeksi joko tyopaikan sisaisessa
kanavassa tai tyonantajan edustajana ul-
koisilla alustoilla. Palautteen saaminen niin
yhtion  henkilostélta  kuin  palvelun
kayttajilta ja sen perusteella tapahtuva
toiminnan kehittdminen on tarkeaa.

Verkkohairinnan vastainen
kampanjointi

Yritysten tulee osoittaa sitoutumisensa
verkkohairinnan kitkemiseen osallistu-
malla kampanjoihin, joissa lisataan
tietoisuutta sukupuoleen perustuvasta
verkkohdirinndsta ja yritysten roolista
sen kitkemisessa seka kampanjoida
itse asian puolesta.

Sosiaalisen median alustat ovat keskeises-
sa roolissa tietoisuuden kasvattamisessa.
Tietoisuutta voidaan kasvattaa lisaksi esi-
merkiksi aktivisteja tukemalla seka osal-
listumalla erilaisiin somehaasteisiin.

INTERNATIONAL

Somealustat ovat tarkeassa asemassa seka

yhteistyokumppaneina etta rahoittajina
verkkovakivaltaan keskittyvan tutkimus-
tiedon lisdamisessa. Sosiaalisten medioiden
algoritmit ovat ylhaalta kasin saanneltyja.
Tata saantelya voitaisiin hyodyntad myos
tietoisuuden levittamiseen seka verkko-
hairintaan liittyvien kampanjoiden tuke-
miseen.

Pelialalla tarvitaan laaja ja nakyva kampan-
ja, jossa peliyhtiot sitoutuvat tekemaan
verkkohdirinnan vastaista tyd6ta. Inhimil-
lisen karsimyksen lisaksi turvattomat ja
poissulkevat peliyhteisot myos karkottavat
asiakkaita. Turvallisten verkkoymparis-
téjen luominen on paitsi oikein myos
taloudellisesti kannattavaa.

kam-

Vaikuttavuuden maksimoimiseksi

panjoinnissa kannattaisi hyddyntaa some-
vaikuttajia ja julkkispelaajia seka yhteis-
tyota niin striimialustojen kuin sosiaalisen
median alustojen kanssa.
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Uusien innovaatioiden
kehittaminen verkkohairinnan
kitkemiseksi osaksi liiketoimintaa

Kannustamme startupeja ja muita yrityk-
sia, joiden liiketoimintaan liittyy tavalla tai
toisella verkkovakivalta, toimimaan verkko-
vakivaltaa vastaan. Esimerkiksi yritykset,
jotka tyéskentelevat markkinointi-
automaation tai somedatan kanssa,
voisivat identifioida verkkohdirintda
datasta tai lanseerata kampanjoita verk-
kohairintaa vastaan ja tietoisuuden kas-
vattamiseksi.

Koska startupeja voi olla haastavaa saada
toimimaan itsendisesti verkkohairintaa
vastaan, voisi yksi vaihtoehto olla jonkin-
lainen alan yhteinen vetoomus. Vetoomuk-
sella pyrittaisiin saamaan merkittavimpia
startup-kentan toimijoita allekirjoittajiksi.
Tama varmasti toisi aiheelle huomiota,
vaikka konkreettisten tekojen tekeminen
jaisikin vahemmalle.

Digialustojen moderoinnin
kehittaminen

Digialustojen moderointia on kehitettava,
ja sille tulee asettaa tiukempia vaatimuk-
sia. Yritysten tulee panostaa alustojen
moderointiin, palkata osaavia ammat-
tilaisia ja etsia innovatiivisia ratkaisuja
suurten kayttajamadrien moderointiin.

PLAN
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Moderointia voidaan helpottaa, kun
kayttdjille painotetaan  verkkohairinnan
seuraamuksista ja sanktioista.

Alustoille rekisteroityessa ja tunnistautu-
essa pitaisi kayttajada muistuttaa, miten
alustalla kayttaydytaan toisia kunnioitta-
valla tavalla ja millaisia sanktioita etiketin
laiminlydmisesta seuraa. Jotta kaytostavat
eivat ehdi kirjautumisen jalkeen unohtua,
alustat voisivat ottaa kayttodn jonkinlaisen
huomion chat-kenttiin, joissa muistutetaan
kunnioittavasta kadyttaytymisesta muita
kayttajia kohtaan myds nimimerkin takana
toimiessa.

Tuen tarjoaminen verkko-
hairintaa kokeneille ja hairinnan
torjuminen somealustoilla

Verkkohairintad kokeville on tarjottava
aiempaa parempaa tukea. Vahinta mita
alustat voivat tarjota on mahdollisuus vuo-
rokauden ympari toimivaan chat-palve-
luun, jonne voi olla yhteydesséa matalalla
kynnyksella kayttajan kohdatessa verkko-
hairintda. Tuen lisdksi myo6s hairinta-
tilanteiden toimintaohjeistuksen tulisi olla
selked ja helposti |8ydettavissa. Kaikilla
alustoilla tulisi myo6s olla asetukset, joiden
avulla voi estaa yksityisviestit, kuvat tai
kommentit tuntemattomilta. Kuten Face-
bookissa, muilla somealustoilla voisi myo6s
hyddyntaa mahdollisuutta asettaa oma
profiili piilotetuksi siten, etta vain ystaviesi
ystavat |oytavat sen haulla.
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Reilun pelin serverien
kehittaminen

Peliyhtidille yhtena konkreettisena rat-
kaisuna sukupuoleen perustuvan verk-
kohairinnan ehkaisyyn on reilun pelin ser-
verit, joissa pelaavat sitoutuvat nollatole-
ranssiin syrjimiselle, kiusaamiselle ja viha-
puheelle. Servereitd moderoitaisiin, kaikis-
ta rikkomuksista voisi raportoida nimet-
tdmang, ja viestintd jaisi talteen. Verkko-
hairinnasta seuraisi hairinnan tekijan ser-
vereilta poistaminen. Turvallisten tilojen
luomiseksi peliyhtiéiden on ryhdyttava
ottamaan vastuuta nykyista vahvem-
min pelien moderoinnista ja valvon-
nasta.

. EEMINIST ACTION

Eri kielialueiden moderointi on saatava
kuntoon turvallisten tilojen luomiseksi.
Verkkohdirinnan kitkemiseksi myos te-
kodlyn nykyista vahvempi hyédyn-
taminen moderoinnissa on tarkeaa, esi-
merkiksi vihapuheen tunnistavia ohjel-
mistoja voitaisiin ottaa laajemmin kayt-
toon.

INTERNATIONAL

Lainsaadantoon ja kaytanteisiin
vaikuttaminen verkkohairinnan
kitkemiseksi

Keskeisessa roolissa on kansallisen ja
ylikansallisen lainsaadanndén kehittaminen.
Lainsaadannélla teknologiasektori saatai-
siin sitoutettua ratkaisujen Idytamiseen ja
toimeenpanoon. Lainsaadantéa kehitta-
malla voidaan myds ohjata alustojen ja
pelien kayttdjien toimintaa ja kayttayty-
mista. Kansallisessa ja ylikansallisessa lain-
saadannossa tulisi olla oikeat rikosnimik-
keet erilaisille verkkohairinnan muodoille
(esim. kuva- tai videopohjainen seksuaa-
linen hairinta tai hyvaksikaytto).

Teknologiasektorin toimijoiden tulee aktii-
visesti ajaa lainsaadantoon liittyvia toi-
menpiteita ja muutoksia, esimerkiksi tyon-
antajina toteuttaa ja paivittda suku-
puoleen perustuvan verkkovakivallan ja
hairinnan torjumisen ohjeistustaan.
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1 PRI .
SUKUPUOLEEN PERUSTUVAN
VERKKOHAIRINNAN EHKAISYYN JA

KITKEMISEEN

Teknologiasektorin toimijoiden aito ja
nakyva sitoutuminen inklusiivisuuteen ja
sukupuoleen perustuvan verkkohairinnan
tuomitseminen ovat merkittavia askelia
kohti muutosta. Muutos lahtee siita, etta
alan toimijat ymmartavat sukupuoleen pe-
rustuvaa verkkohairintaa ilmiéna. Lisaksi
heidan tulee osallistaa aiheeseen perehty-
neitd asiantuntijoita ja soveltaa tutkimus-
tietoa kouluttaakseen henkilostdaan, ke-
hittdakseen uusia ratkaisuja ja luodakseen
turvallisempia digitaalisia tiloja.

Verkkoymparistdjen on oltava turvallisia
kaikille, ja turvallisten tilojen luomiseksi
yhtididen on otettava nykyista vahvemmin
vastuuta alustojen moderoinnista ja val-
vonnasta. Vastuun ei pitadisi olla heilla,
jotka kokevat hairintaa. Yhtididen tulee
ottaa verkkohairintailmiannot todesta ja
estaa hairikoivat kayttajat.

Teknologia-alojen toimijoiden tulee myds
osallistua kampanjointiin verkkohairintaa
vastaan seka osoittaa tukensa toimijoille,
jotka tydskentelevat verkkohdirintaa vas-
taan.

Konkretisoidakseen sitoutumistaan su-
kupuoleen perustuvan verkkohairinnan
ehkaisyyn ja kitkemiseen kannustamme
teknologiasektorin toimijoita tekemaan
oman Generation Equality -sitoumuk-
sensa. Lue UN Women Suomen verk-
kosivuilta, miten ryhtya sitoumuksenteki-
jaksi.

Emme voi ndhda verkkoymparistda muus-
ta yhteiskunnasta irrallisena saarekkeena,
jossa vihapuhe ja verkkohairinta “kuuluvat
asiaan”.

Puuttumalla itse ja kannustamalla
muita puuttumaan verkkohairin-
taan teknologia-alan toimijat
nayttavat nuorille kayttajille, etta
verkkohairinta ei ole hyvaksyt-
tavaa ja etta digitilat kuuluvat
kaikille.



https://unwomen.fi/uutiset/sitoudu-tekemaan-tasa-arvosta-totta/
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TULE MUKAAN ORANSSIT PAIVAT
-KAMPANJAAN

YK:n Oranssit paivat -kampanja 25.11.-10.12. naisiin
kohdistuvan vakivallan lopettamiseksi.

Vuosittain merkittavia rakennuksia valaistaan oranssiksi,
mm. Empire State Building ja Egyptin pyramidit.

Oranssi vari symboloi toivoa tulevaisuudesta, jossa
elama ilman vakivaltaa on jokaisen oikeus.

Osoittakaa seisovanne verkkohairintaa vastaan valaisemalla
somekanavanne oranssiksi.

Lisatietoa: unwomen.fi/osallistu/oranssit

#OranssitPaivat



http://unwomen.fi/osallistu/oranssit

